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1. [bookmark: _GoBack]Objetivo
1.1 Proveer las mejores prácticas en medidas de seguridad dentro de la Organización para garantizar la seguridad de los clientes en sus datos y sistemas de tecnologías informáticas. 
2. Alcance 
2.1 Este documento aplica la administración interna de la Organización con el fin de mantener la seguridad y garantizar un servicio apto para los clientes, accionistas, etc.
3. Definiciones
3.1 Seguridad: Son todas las medidas tecnológicas y de organización encaminadas a la preservación de la confidencialidad, integridad y disponibilidad de la información, sea esta de clientes o colaboradores, de sus datos personales, datos contables y financieros.
3.2 Confidencialidad: Característica de la información que nos obliga a mantener los datos en nuestros sistemas y archivos restringidos. Permitiendo el acceso solo al personal que de acuerdo con su rol la necesita para realizar sus funciones. Esto con el objetivo de que no se haga mal uso de ella.
3.3 Integridad: Característica de la información que garantiza su conservación en el tiempo sin alteraciones o modificaciones realizadas por personas, sistemas o procesos no autorizados.
3.4 Disponibilidad: Característica de la información que garantiza el acceso inmediato a la misma cundo este sea necesario.
3.5 Sistema de gestión de seguridad de la información: Conjunto de políticas procedimientos y procesos de gestión que nos ayudan a planificar, implementar, mantener, revisar y mejorar la seguridad de la información.

4. Políticas
4.1 Roles y Responsabilidades.
4.1.1 El Comité de seguridad es el encargado de revisar y asegurar que las políticas y procedimientos de seguridad dentro de la organización se lleven a cabo. 
4.1.2 El Comité de seguridad como cuerpo integrado por representantes de todas las áreas sustantivas de la organización, destinado a garantizar el apoyo manifiesto de las autoridades a las iniciativas de seguridad para lograr un trabajo eficaz y seguro. 
4.1.3 El Comité está integrado por:
4.1.3.1 Dirección General: quien verifica y provee los recursos necesarios para la implementación de las actividades de seguridad. Además de garantizar que las unidades de negocio cumplan con las políticas y procedimientos de seguridad. 
4.1.3.2 Gerente de área: son responsables de asegurar que el personal a su cargo y en su caso administradores de aplicativos cumplan con los lineamientos establecidos en las políticas y procedimientos de seguridad.
4.1.3.3 Gerente de Administración Jurídica: además de asegurar que el personal a su cargo y en su caso administradores de aplicativos cumplan con los lineamientos establecidos en las políticas y procedimientos de seguridad verificará el cumplimiento de disposiciones legales y reglamentarias aplicables. 
4.1.3.4 Gerente de TI: además de asegurar que el personal a su cargo y en su caso administradores de aplicativos cumplan con los lineamientos establecidos en las políticas y procedimientos de seguridad, asegurar que se realicen las verificaciones correspondientes de seguridad por medio de informes y plan de acciones. 
4.1.3.5 Responsable de administración de procesos se asegura de actualizar y poner a disposición del personal las políticas y procedimientos.

4.2 Lineamientos de seguridad de la información.
4.2.1 El Director General reconoce la importancia de la seguridad de la información para salvaguardar los datos de sus clientes, así como dar valor a sus accionistas y por ello se compromete a mantener el sistema de seguridad actualizado y vigente a través de las siguientes actividades:  
4.2.1.1 Comunicando a la organización la importancia de satisfacer tanto los requisitos del cliente como los legales y reglamentarios. 
4.2.1.2 Revisando y aprobando las políticas y documentación para el conocimiento de la información. 
4.2.1.3 Asegurando que se establecen los objetivos de seguridad. 
4.2.1.4 Garantizando la disponibilidad de recursos.
4.3 Compromiso de la Dirección.
4.3.1 Para garantizar la seguridad de la información, todas las computadoras de escritorio y laptops tendrán bloqueados los puertos USB. Las excepciones requerirán que se siga el procedimiento establecido en SF-POL-07 Autorización y Revocación de Uso de Medios Removibles. 
4.3.2 La transmisión de archivos electrónicos solo se podrá realizar por medio de los servicios institucionales de correo electrónico y OneDrive. 
4.3.3 Deberán ser enroladas al directorio Activo con un perfil restringido y utilizar dicho mecanismo como medio de autenticación para el inicio de sesión. 
4.3.4 Todos los equipos de empleados y servidores deberán contar con un antivirus con actualizaciones vigentes. 
4.3.5 Todos los equipos de usuarios y servidores deberán estar bajo la protección de un sistema de bloqueo de sitios web maliciosos o indeseados. 
4.3.6 Todos los equipos de usuarios y servidores deberán ser parte de un sistema de actualización permanente, esto con el fin de evitar vulnerabilidades en el sistema operativo y aplicaciones instaladas. 
4.3.7 Seguridad de Contraseñas. Todos los equipos de usuario y servidores deberán ser sujetos de la siguiente política de contraseñas:  
4.3.7.1 Para garantizar la seguridad de la información, todas las computadoras de escritorio y laptops tendrán bloqueados los puertos USB. Las excepciones requerirán que se siga el procedimiento establecido en SF-POL-07 Autorización y Revocación de Uso de Medios Removibles. 
4.3.7.2 La transmisión de archivos electrónicos solo se podrá realizar por medio de los servicios institucionales de correo electrónico y OneDrive. 
4.3.7.3 Deberán ser enroladas al directorio Activo con un perfil restringido y utilizar dicho mecanismo como medio de autenticación para el inicio de sesión. 
4.3.7.4 Todos los equipos de empleados y servidores deberán contar con un antivirus con actualizaciones vigentes. 
4.3.7.5 Todos los equipos de usuarios y servidores deberán estar bajo la protección de un sistema de bloqueo de sitios web maliciosos o indeseados. 
4.3.7.6 Todos los equipos de usuarios y servidores deberán ser parte de un sistema de actualización permanente, esto con el fin de evitar vulnerabilidades en el sistema operativo y aplicaciones instaladas. 
4.3.7.7 Seguridad de Contraseñas. Todos los equipos de usuario y servidores deberán ser sujetos de la siguiente política de contraseñas:  
4.3.8 Todos los usuarios deberán someterse a SF-POL-08 Uso de redes y servicios de red y SF-F-34 Manifiesto política de seguridad.
4.3.9 Todos los equipos o servidores deberán contar con un mecanismo de respaldo que permita recuperar información en caso de falla o perdida de esta. 
4.3.10 Todos los equipos de usuario y servidores deberán utilizar mecanismos de arranque seguro (UEFI) y discos encriptados en la medida de lo posible. 
4.3.11 Deberán existir mecanismos de análisis de riesgo y medidas para minimizar su impacto. 
4.3.12 Todos los equipos de usuario y servidores deberán ser sujetos de un programa de mantenimiento preventivo. 
4.3.13 Deberán existir de recuperación ante desastres naturales, vandalismo, fallas de equipos o servicios de terceros como la energía eléctrica o enlaces de Internet. 
4.3.14 Todas las comunicaciones entre sistemas deberán ser aseguradas contra su intercepción con mecanismos de encriptación que garanticen su privacidad e integridad. 
4.3.15 Todos los sistemas deberán contar con un esquema de acceso por roles o perfiles que limiten la funcionalidad de los usuarios a la necesaria para el cumplimiento de sus funciones. 
4.3.16 Todos los usuarios contratados, deberán contar con un acuerdo de confidencialidad de la información debidamente firmado, así como también ser capacitados en las buenas prácticas de seguridad de la información contenidas en este sistema de gestión.  
4.4 Penalizaciones.
4.4.1 Cualquier violación a esta política por parte de empleados, socios o proveedores puede resultar en una acción disciplinaria, incluso hasta la terminación de contrato o servicio. La Organización se reserva el derecho de notificar a las autoridades correspondientes de cualquier actividad ilícita y de cooperar en cualquier investigación de dicha actividad.
4.5 Lineamientos para situaciones fortuitas de seguridad de la información.
4.5.1 Cualquier incidente que afecte la confidencialidad, integridad o disponibilidad de la información de nuestros clientes debido a una situación fortuita se debe avisar al área de Sistemas y Comité, para que se le dé el tratamiento de acuerdo con el Procedimientos para la administración y manejo de incidentes de Sistemas en producción.
4.6 Lineamientos de seguridad para proveedores y todo aquel personal ajeno.
4.6.1 Para solicitud a la conexión remota a un proveedor externo, este deberá firmar el Acuerdo de Confidencialidad. Revisar SF-POL-03 Conexión remota.
4.6.2 La solicitud de acceso a la conexión remota deberá ser solicitada por el personal interno que reciba al proveedor externo, así mismo se asegurará que su proveedor firme el contrato, el cual resguarda hasta enviarlos al área de Administración Jurídica.
4.7 Comunicación de la política de seguridad.
4.7.1 La presente política será difundida al personal de nuevo ingreso, a través del proceso de capacitación al personal, de acuerdo con SF-F-03 Matriz de inducción.
4.7.2 Al personal involucrado en la operación del Monedero se le comunicará al menos una vez al año, por los diferentes medios:
4.7.2.1 Reuniones de capacitación. 
4.7.2.2 Avisos de Comunicación Interna, los cuales son difundidos por medio de correo electrónico a todos los empleados a petición de las áreas de TI y Procesos, esto con apoyo del área de Desarrollo Organizacional.
4.7.3 Cuando surjan cambios o actualizaciones de tecnología en cualquiera de los procesos de Monedero. 
4.7.4 Cuando se detecten áreas de oportunidad el conocimiento derivado de una revisión o auditoria interna. 
4.7.5 La comunicación de este documento seguirá la política de SF-POL-04 Política de comunicación interna.

4.8 Periodicidad de revisión de la política.
4.8.1 El Comité de seguridad revisará este documento anualmente para mantener actualizado las políticas de seguridad para reflejar cambios en la operatividad o marcos de referencia. 
4.8.2 Igualmente realizará auditorías internas de manera semestral para garantizar la operación del sistema de seguridad de la información. 
4.8.3 Así mismo se hará revisiones a esta política, cuando:
4.8.3.1 Los procesos o infraestructura tecnológica sean modificados considerablemente. 
4.8.3.2 Si presenta algún incidente que afecte la disponibilidad, integridad o confidencialidad de la información. 
4.8.4 Se dará un periodo mínimo de maduración establecido por el Comité de Seguridad. 
















5. Documentación de referencia
	Código
	Documentos

	SF-POL-08
	Uso de redes y servicios de red 

	SF-POL-03
	Conexión remota 

	SF-POL-04
	Comunicación interna 

	SF-POL-07
	Autorización y Revocación de Uso de Medios Removibles 



5.1 Marco de referencia: Estas políticas de seguridad están basadas en la norma ISO 27001, anexo 28, PCI (transacciones bancarias), en la Ley Federal de Protección de Datos Personales en Posesión de los particulares y en el Anexo 28 del Servicio de Administración Tributaria del gobierno de mexicano.  

6. Registros
	Código
	Registros
	Tiempo de Conservación
	Responsable de Conservarlo
	Lugar de Almacenamiento

	SF-F-03
	Matriz de inducción
	5 años
	Talento Humano
	Archivo físico y digital

	SF-F-34
	Manifiesto política de seguridad
	5 años
	Administración del Monedero
	Archivo físico y digital



7. Anexos
7.1 N/A.
	Documento de clasificación Reservada. Este documento contiene información exclusiva la cual es propiedad de Sendero Fuel S.A. de C.V. Este documento y su contenido no pueden ser duplicados o mostrados a cualquier otra compañía sin la autorización escrita de Sendero Fuel S.A. de C.V.
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